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摘要

对安全性至关重要的应用进行实时控制一直是工程师

所面临的挑战。应用功能变得越来越复杂，并且，在

汽车和工业市场中，行业标准要求更加全面的功能安

全概念。对一个系统的功能安全性的评估需要大量参

与和验证工作。为此，飞思卡尔推出了SafeAssure计

划，目的是帮助系统制造商简化评估，从而更轻松地

满足国际标准化组织(ISO)的标准。本白皮书涵盖了

各种安全架构的实施，以及简化系统级功能安全设

计，并符合ISO 26262标准的创新型集成安全解决方案

的详细信息。
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安全集成硬件解决方案，为ASIL-D应用提供支持
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介绍

在汽车应用中，人体与电气电子系统之间的交互大大增加了，特别是在进行安全性至关重要的决

策时尤为如此，因为此类决策会对驾驶员的人身安全造成严重影响。随着这些先进的系统从被动

安全趋向更多的主动安全（包括预测安全直至自动驾驶概念），汽车行业一如既往的需要满足严

格的功能安全要求。

这些安全性至关重要的决策管理会变得更加复杂，安全系统中会出现更多的软件内容。由于复杂

性的提高，系统性和/或随机硬件故障的风险也相应地增加了。为了帮助确保最高的安全标准并

推动汽车安全系统的开发，汽车业已经发布了最新的汽车安全标准：ISO 26262。

本文讨论了各种安全架构的实施，并介绍了一种创新的、综合性安全解决方案，该解决方案能够

简化系统级功能安全设计，包括符合ISO 26262标准的要求。

什么是功能安全？

根据定义，功能安全意味着不存在由于系统故障而造成的风险。要大幅降低发生故障的风险，关

键是了解并评估可能发生的故障类型。这些故障可分为两类：

1. 系统故障，可归因于某个原因，只能通过变更制造过程、操作流程、文档的设计或其它相

关因素消除。借助强大的开发流程可降低发生系统故障的概率。

2. 随机故障，这表示在硬件元件的生命周期内发生的不可预知的故障，按照概率分布。这些

故障可能是由于永久性或短暂的干扰环境，也可能是在系统的生命周期中，由内部技术的

性能而导致。可通过专用架构和IC策略降低随机故障的风险。

2011年11月15日，汽车行业发布了ISO 26262:2011(E) 。该标准专为“道路车辆－功能安全”而

制定，为汽车电气电子  (E/E) 系统，根据功能安全标准 IEC 61508进行修订。  

为了确保车辆的道路行驶安全，所有应用必须保证运行正常、可靠。为了实现安全可靠目标，

E/E 系统的设计应实现安全性和可用性的最佳平衡。



飞思卡尔SafeAssure产品的目标是通过将可用性、安全性及可靠性有效地结合在一起，实现安全

可靠。

安全开发管理：SafeAssure流程

评估一个系统的功能安全需要进行大量的参与和验证。简化这种评估是飞思卡尔SafeAssure计划

的一个主要目标，该计划在2011年9月份制定和启动，适用于汽车和工业应用。

SafeAssure产品的目的是降低功能安全系统的复杂性，这也是系统制造商的一个重要目标。该计

划的制定注重故障模式和效应分析(FMEA)、持续流程改进(CPI)和零缺陷。对新产品开发(NPD) 

流程、工具和指标也进行了修改，整合并满足功能安全要求。具体而言，产品定义阶段现在包括

系统级假设，作为描述系统环境的组成部分。对于半导体设备来说，这些假设基于Safety 

Element out of Context (SEooC)。由于MCU和模拟配套芯片是作为标准解决方案而开发的，其目

的是满足多个行业的多种应用，因此SEooC 是作为安全元素，并不针对特定的系统或特定的汽车

平台而开发。

量化剩余风险 － 架构指标

架构指标用于评估IC在与安全故障有关方面的性能，用于推动架构选择（包括检测和保护），并

支持用户选择自我检查机制。

ISO 26262:2011(E) 根据原始设备制造商 (OEM) 的汽车安全完整性等级 (ASIL) 定义了要实现的安

全目标。该标准还提供了评估度量指南。

评估方法之一包括单独检查每个单点故障的残差，以及导致违反特定安全要求的各个双点故障。

在IC设计过程中必须以迭代方式进行评估。为了达到预期系统要求，可采用拥有不同集成度的多

个架构。

安全可靠

功能安全可靠性的平衡

安全集成硬件解决方案，为ASIL-D应用提供支持

可用性是可维护性与可靠性之间的良好平衡点，而安全性主要取决于系统可靠

性。这种交互如下图所示。

可用性 安全性

可靠性可维护性 
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这种架构的优势是物理复制安全相关和非安全相关的功能与特性。

然而，这种配置非常复杂，再加上软件同步及PCB空间增加等因素，会给这种方法带来巨大的挑

战和障碍。随着终端设备数量不断增加，系统功能的可靠性和可用性降低了。

这种配置可能会引入如单事件诱因的瞬时故障，在这方面不会实现良好的容限。

飞思卡尔开发的另一种替代方法使用在锁步模式下运行的最新一代多核MCU。该设计包含一个结

合了内部自检和高级模拟电源管理的解决方案，能够监控MCU并控制故障安全状态。

第二种方法提高了集成度，减少了电路板的大小，降低了系统复杂性。采用锁步模式，并将监测

功能集成到电源装置提高了可用性，实现了更高的安全性。此外，与第一种方法相比，第二种方

法降低了软件开发的复杂性。

安全集成硬件解决方案，为ASIL-D应用提供支持

ASIL-D 解决方案和安全架构的影响

电动助力转向(EPS)是要求高级安全性的众多汽车应用之一，其目标是确保汽车的转向

系统是可预测、确定性的。

根据特定应用中为满足ASIL-D要求而采用的硬件和软件交互组合，可采用多种方法或

系统架构。

第一种方法是使用两个MCU来执行安全输出的外部比较。

基于单内核和安全MCU的EPS
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飞思卡尔面向新一代功能安全的硬件系统概念由MPC5643L和MC33907构成，这是最新一代系统

基础芯片(SBC) ，目的是满足ISO 26262标准的安全要求。

MC33907包含一个能源管理单元 (EMU) ，基于可切换到低功耗模式的高效的DC/ DC电源。

MC33907的主要功能包括：为MPC5643L MCU供电并对其进行监控。其电源管理与多种安全机

制相关联，与 MPC5643L结合开发，以避免应用发生导致可怕事件的故障。在一个系统中使用这

两个器件可减少实现ASIL-D系统级解决方案所需的工作量。

MPC5643L是一款双核锁步MCU，采用集成安全架构，为内核、存储器、内部总线、通信模块和

外设等提供嵌入式自测试 (BIST) 机制。此外，该器件还进行了优化，可防止时钟或电源电压问

题引起的常见故障。MPC564xL系列提供用于检测时钟偏差的硬件模块，以及面向内部内核电压

和闪存电源电压等电源电压的硬件监测。双核MPC564xL除了内核外，其它关键硬件模块同样实

现冗余，包括内部总线、内存保护单元、中断控制器、DMA和软件看门狗定时器。这种大规模冗

余的主要好处是让MCU能够检测内核及主要子模块中经常以软错误出现的单点失效。

安全集成硬件解决方案，为ASIL-D应用提供支持

飞思卡尔面向ASIL-D EPS系统的集成安全架构

飞思卡尔技术
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飞思卡尔致力于为客户提供能够满足ISO 26262-5:2011(E) 附录D所述要求的硬件解决方案。

飞思卡尔功能安全方法符合ISO 26262-5:2011(E) 附录D所定义的嵌入式系统的通用硬件，其中
每个组件（MCU和模拟模块）都作为系统环境外的安全元件而开发。该解决方案包含一个D.2b 
E/E 系统IC (MPC5643L MCU) 和一个 D.2a E/E 系统 IC (MC33907 MCU) ，是一款SBC模拟解决
方案（参见下图）。

这两种系统IC中使用的特定的半导体元件可以表示为ISO 26262-5:2011(E) 附录D中的D.1至 
D.10（参见下图）。 这有利于分解各个元件，指明诊断覆盖范围。

安全集成硬件解决方案，为ASIL-D应用提供支持

飞思卡尔面向ASIL-D EPS系统的集成安全架构

功能安全系统解决方案，包括 ISO 26262 附录D的措施

主IC中独立、分离、强大的故障安全装置

主 IC 中独立、分离、强大的故障安全装置
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下图显示了MPC5643L和MC33907及其有助于确保系统级安全的交叉检验机制。



 

D.3 连接器引脚 通过在线监控实现故障检测 高 √ 短路检测

D.4 处理单元 硬件冗余 高 √ 双核锁步

D.5 ROM 借助错误检测校正代码实现存储器
监控 

高 √ 完整性校验和 

ECC

D.6 RAM 借助错误检测校正代码实现存储器
监控

高 √ BIST 和 ECC

D.7 模拟和数字 I/O 测试模式 高 √ BIST、错误注入校验

监控输出 高 √ 短路检测（包括物理

层）

D.8 通信总线 将信息冗余、帧计数器和超时监控

相结合 

高 √ SPI 协议校验器

D.9 电源 电压控制（输出） 高 √ 输出欠压 (UV) 和过

压 (OV) 检测

D.10 程序序列监

控/时钟

将程序序列的时间和逻辑监控与时

间相关性相结合

高 √ 集成看门狗

此表是ISO 26262 标准实施摘要：集成式硬件架构具有较高的诊断覆盖范围，目的是大大降低危险故障的概率并对各个故障情况采取
确定性行为，满足ASIL-D 要求。

信息来源：参考了ISO 26262-5:2011(E) 附录D及飞思卡尔硬件解决方案（MPC5643L 和 MC33907）。

SEooC 的设计结合了 SafeAssure MCU 和模拟系统基础芯片，有利于评估系统的安全性。开发这些

器件的目的是满足 ISO 26262 标准的要求，并提供一种可扩展的方法来简化需要符合功能安全标准

的系统的开发工作。各个元件之间实现了最佳交互，使系统更简单、更强大。此外，该架构可减少

系统级元件的数量，满足功能安全要求，并提高可靠性。

在MC33907里，电源管理单元与故障安全装置相结合，与MCU进行交互。采取了4种安全措施，以

确保MCU和SBC之间的交互，分别是不间断供电、监控关键信号的故障安全输入、推动故障安全

安全集成硬件解决方案，为ASIL-D应用提供支持

下表对以下各项进行了汇总：

•   飞思卡尔安全系统硬件元件列表

•    各个元件实施的安全机制/措施

•   根据ISO 26262-5:2011(E) 附录D的定义，认为各个安全机制/措施能够实现的典型

诊断覆盖范围

MC33907和MPC5643L的组合值，目的是满足ASILD要求
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元件 安全机制/措施
可实现的典型

诊断覆盖范围

飞思卡尔硬件解决

方案注释

状态的故障安全输出以及用于高级时钟监控的看门狗。与MPC5643L MCU结合后，各种安全措

施都实现了优化，能够达到最高的安全性能水平。

在组件开发过程中，制定了一套完整的故障模式、影响和诊断分析(FMEDA) 流程，以检测单点失

效、潜在失效和共因失效(CCF) 等方面的安全性能。这种安全分析是SafeAssure产品的支持服务

交付项目，也是为确定系统安全性而进行的混合器件故障模式分析后的结果。为了降低FMEDA

风险，已经实施了器件架构。

例如，通过分离主要功能（电源和通信）和故障安全装置（一组独立的安全功能，如监控、检测

和安全状态控制等）来减少CCF。已经采取了这种措施来减少CCF，此外，还与模拟和数字 

BIST相结合，以减少潜在失效。

在系统层，可以通过故障采集控制单元(FCCU) 的双向稳定协议，由MC33907监控MPC5643L的

安全检查机制。这种IC交叉检验类似于监控定时的问询功能，提供系统外部检测，并提供了进一

步保证故障检测的另一冗余。

冗余路径与系统基础芯片系列的安全架构相同，要激活安全状态时，通过专用的故障安全输出切换

到冗余路径。这些输出是MCU故障安全输出的补充，它们在发生故障时将应用设置在确定性状态。

这些硬件实施方法有助于软件工程师简化软件架构，并实施借助单MCU方法专注于安全性的软件

开发战略。

最后，飞思卡尔提供了详细的文档，对功能安全、安全目标及各个组件的安全实施方法进行了描

述，支持用户使用标准的半导体器件来管理各种安全应用。

结束语

从评测及架构角度来说，在芯片级实施安全相关功能的新ISO 26262标准尚不成熟。必须要在冗余

和简便性之间找到最佳平衡点，才是开发经济高效、安全的解决方案的关键。

采用各种不同的架构均可实现ASIL-D级状态，但是，就目前来说，正确地实施MCU和SBC可让

系统变得更简单、速度更快、更加可靠、更经济。MC33907 SBC和MPC5643L MCU的结合使设

计人员只需将我们的SafeAssure流程融合到硬件、软件和支持中，便可轻松地将功能安全添加到

关键系统中。除了将器件进行组合外，还提供全面的文档（如FMEDA和安全手册），目的是简

化硬件架构，并加快任何ISO 26262应用的上市速度。请参见应用说明“为安全应用集成

MPC5643L和 MC33907/08”。

飞思卡尔独特方法的目的是简化功能安全，降低风险，并降低开发过程的成本。在开发流程的早期

阶段（即投入生产前）预测风险并减少潜在故障的影响，有助于提高驾驶员和乘客的安全，并降低

制造商的质量成本。



此表是ISO 26262 标准实施摘要：集成式硬件架构具有较高的诊断覆盖范围，目的是大大降低危险故障的概率并对各个故障情况采取
确定性行为，满足ASIL-D 要求。

信息来源：参考了ISO 26262-5:2011(E) 附录D及飞思卡尔硬件解决方案（MPC5643L 和 MC33907）。

SEooC 的设计结合了 SafeAssure MCU 和模拟系统基础芯片，有利于评估系统的安全性。开发这些

器件的目的是满足 ISO 26262 标准的要求，并提供一种可扩展的方法来简化需要符合功能安全标准

的系统的开发工作。各个元件之间实现了最佳交互，使系统更简单、更强大。此外，该架构可减少

系统级元件的数量，满足功能安全要求，并提高可靠性。

在MC33907里，电源管理单元与故障安全装置相结合，与MCU进行交互。采取了4种安全措施，以

确保MCU和SBC之间的交互，分别是不间断供电、监控关键信号的故障安全输入、推动故障安全

安全集成硬件解决方案，为ASIL-D应用提供支持
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状态的故障安全输出以及用于高级时钟监控的看门狗。与MPC5643L MCU结合后，各种安全措

施都实现了优化，能够达到最高的安全性能水平。

在组件开发过程中，制定了一套完整的故障模式、影响和诊断分析(FMEDA) 流程，以检测单点失

效、潜在失效和共因失效(CCF) 等方面的安全性能。这种安全分析是SafeAssure产品的支持服务

交付项目，也是为确定系统安全性而进行的混合器件故障模式分析后的结果。为了降低FMEDA

风险，已经实施了器件架构。

例如，通过分离主要功能（电源和通信）和故障安全装置（一组独立的安全功能，如监控、检测

和安全状态控制等）来减少CCF。已经采取了这种措施来减少CCF，此外，还与模拟和数字 

BIST相结合，以减少潜在失效。

在系统层，可以通过故障采集控制单元(FCCU) 的双向稳定协议，由MC33907监控MPC5643L的

安全检查机制。这种IC交叉检验类似于监控定时的问询功能，提供系统外部检测，并提供了进一

步保证故障检测的另一冗余。

冗余路径与系统基础芯片系列的安全架构相同，要激活安全状态时，通过专用的故障安全输出切换

到冗余路径。这些输出是MCU故障安全输出的补充，它们在发生故障时将应用设置在确定性状态。

这些硬件实施方法有助于软件工程师简化软件架构，并实施借助单MCU方法专注于安全性的软件

开发战略。

最后，飞思卡尔提供了详细的文档，对功能安全、安全目标及各个组件的安全实施方法进行了描

述，支持用户使用标准的半导体器件来管理各种安全应用。

结束语

从评测及架构角度来说，在芯片级实施安全相关功能的新ISO 26262标准尚不成熟。必须要在冗余

和简便性之间找到最佳平衡点，才是开发经济高效、安全的解决方案的关键。

采用各种不同的架构均可实现ASIL-D级状态，但是，就目前来说，正确地实施MCU和SBC可让

系统变得更简单、速度更快、更加可靠、更经济。MC33907 SBC和MPC5643L MCU的结合使设

计人员只需将我们的SafeAssure流程融合到硬件、软件和支持中，便可轻松地将功能安全添加到

关键系统中。除了将器件进行组合外，还提供全面的文档（如FMEDA和安全手册），目的是简

化硬件架构，并加快任何ISO 26262应用的上市速度。请参见应用说明“为安全应用集成

MPC5643L和 MC33907/08”。

飞思卡尔独特方法的目的是简化功能安全，降低风险，并降低开发过程的成本。在开发流程的早期

阶段（即投入生产前）预测风险并减少潜在故障的影响，有助于提高驾驶员和乘客的安全，并降低

制造商的质量成本。
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