
1 简介
安全启动是 LPC54S0xx 部件的重要功能。

安全启动可以确保未经授权的镜像（代码）不会在给定的产品上执行。ROM
中的安全启动加载程序代码是不可变的，用来构成 Root of Trust。当启用安全
启动后，boot ROM 检查加载到片上 RAM 中的用户可执行镜像，以确定代码的真实性。如果代码是真实的，则进行控制权的转
移。这个过程建立了从 ROM 到用户启动代码的可信代码链。

ROM 中的安全启动加载程序将用户代码加载到片上 RAM 中，并在验证或解密后在 RAM 中执行。当启用安全启动时，镜像大小
即代码大小+RO 大小+RW 大小应小于其中一个 RAM 块，SRAMX 或 SRAM0。最大可启动大小，即代码大小+RO 大小+RW 大
小为 192 KB。

图 1 显示了启动过程。
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图 1. 安全启动流程

启用安全启动时存在大小限制和额外的代码限制。代码不是直接在 QSPI Flash 执行的（XIP）。为了解决上述限制，本应用文档
介绍了一个简单的 demo。这个 demo 演示了如何将镜像分为可启动部分和 XIP 部分。可启动部分包含安全的可启动代码，而 XIP
部分包含纯文本代码。安全可启动部分可用于通过镜像加密和/或身份验证来保护核心代码。
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   注意  
在本文档中，需要启用安全启动才能进行安全启动，这是通过在 OTP 中配置 secure boot type 字段来完成的。例
如，本文档将其配置为强制加密，即将 OTP_SECURE_BOOT_TYPE 字段设置为 b’10。

修改 OTP 是一次性操作并且不可逆转。因此，在写入 OTP 安全启动类型字段和其他相关字段之前必须小心。

1.1 术语
表 1 列出了后续应用笔记部分中使用的术语。

表 1. 术语

术语 说明

安全可启动镜像 可启动镜像执行了加密或签名等操作。此外，它还满足安全启动类型的要求。

非安全（NS）镜
像

纯文本镜像。

Flashloader Flashloader 是加载到 LPC54S0xx 片上 RAM 中的辅助启动程序，支持 blhost。该工程位于 SDK 中，作为
启动加载程序演示。

DFU Utility DFU Utility 是主机应用程序，用于将 Flashloader 二进制文件加载到 LPC540xx 设备的内部 RAM 内存中，
该设备以 USB DFU 模式连接到主机。dfu-util.exe 是一个开源的命令行应用程序。要下载该工具，请参阅
dfu util。

blhost PC 命令行接口（CLI）工具，实现了 MCUBOOT 协议，它是 MCUBOOT 软件包的一部分。这个 blhost.exe
是一个主机示例程序，与运行 Flashloader 程序的 LPC54S0xx 进行交互。此工具可从 MCUBOOT 下载。

HxD HxD 是一个二进制文件编辑器。它易于使用，HxD 对于私人和商业用途是免费的。

elftosb elftosb 工具创建二进制输出文件，其中包含用户应用程序镜像以及一系列启动加载程序命令。输出文件称为
安全二进制文件，或简称 SB 文件。这些文件的扩展名为*.sb。该工具使用输入命令文件来控制输出文件中
存在的启动加载程序命令的顺序。这个命令文件简称为启动描述符文件或 BD 文件。这个工具可以从
MCUBOOT 下载。

elftosb-gui elftosb-gui 是一个 GUI 工具，主要用于帮助用户准备安全的应用程序镜像，以及针对目标 MCU 平台的其他
有用的安全操作。elftosb-gui 工具在 Elftosb 和 blhost 命令行应用程序之上提供直观的图形界面，并指导用
户准备 ROM bootloader 所需的安全启动镜像。这个工具可以从 MCUBOOT 下载。

2 实现
本节介绍如何将代码分为两部分。

• 安全可启动部分（最高 192 kB）

— 包含可能对性能敏感或不敏感的机密代码（向量表、时间受限的关键算法等）

— 根据基于安全启动类型的安全镜像格式进行加密或签名。

ROM 中的安全启动加载程序将这个安全启动部分加载到 RAM 中，并在验证成功后执行它。由于安全启动加载程序禁
用 XIP，因此需要初始化 SPIFI 以启用 XIP。

• 非安全部件（XIP）

— 包含非机密代码。

— XIP 代码和加载到 RAM 中的代码以纯文本格式放在 flash 中。
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2.1 概述
创建分离的镜像需要以下步骤。

1. 通过修改链接器脚本将镜像分成两部分。

通过链接器脚本将镜像分为安全可启动部分和非安全部分。分区有助于将标识为受保护的代码放在安全可启动部分，而将
不受保护的代码放在非安全部分。

2. 创建镜像。

• 编码后，编译代码。二进制文件是基于链接器脚本生成的。

• 使用工具将镜像分为两部分：安全可启动部分和非安全部分，然后进行处理。

3. 将镜像的两部分编程到闪存中。

使用 MCUXpresso 和 CMSIS-DAP 对镜像进行编程。

4. 将 128 位 AES 密钥编程到 OTP。

5. 烧写相关的 OTP 位字段以启用安全启动。

• 安全启动类型。

• 安全启动启用。

2.2 拆分二进制镜像
图 2 显示了一个特殊镜像布局的示例。

图 2. Flash 和 RAM 映射

   注意  
在执行代码之前，fun_sram0、fun_sram1、fun_sram2 和 fun_sram3 部分被加载到 RAM 中。
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在基于 MCUXpresso IDE 的演示工程中，这些部分由 SDK 提供的 ResetISR 加载到执行地址中。在 MCUXpresso IDE 环境中，
修改工程的 ld 文件以实现这种镜像布局。

如 图 3 所示，定义了 fun_plaintext1 节并将其放置在非安全部分中。fun_plaintext1 从 0x103F_FF00 开始。

图 3. 链接器脚本

声明函数时，通过属性指令将非机密代码放置在镜像的上述非安全（NS）部分之一。下面的代码段将 ns_print_with_banner 函数
代码放在非安全部分的 func_plaintext1 节中：

图 4. 属性功能的示例代码

2.3 创建镜像（MCUXpresso IDE）
在 MCUXpresso IDE 环境中创建镜像的步骤如下：

1. 初始化 SPIFI 以启用 XIP。

2. 构建并生成镜像。

3. 将镜像拆分为安全纯文本和非安全纯文本。

4. 基于安全纯文本镜像创建安全可启动部件镜像。

2.3.1 初始化 SPIFI 以启用 XIP
如果应用程序代码大于 192 KB 并且启用了安全启动，则必须执行此步骤才能启用 XIP。

在安全启动部分完成 SPIFI 初始化。

为 XIP 初始化 SPIFI 的代码如 图 5 所示。
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图 5. SPIFI 初始化示例代码

2.3.2 构建和生成镜像
工程的软件编写完成后，将工程编译，然后生成*.axf 文件。

创建一次性二进制或 hex 文件的最简单方法是打开 Project Explorer 中的 Debug 或 Release 文件夹。右键单击*.axf 文件，然
后选择 Binary Utilities > Create Binary 选项，如 图 6 所示。
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图 6. 生成二进制文件

2.3.3 将镜像拆分为安全纯文本和非安全纯文本
建议使用 HxD 分割镜像。

表 2 描述了明文普通镜像的布局。

表 2. 镜像布局

Offset Block 值 说明

0x00 Arm 向量表 __initial_sp 栈指针

0x04 Arm 向量表 __initial_pc 镜像执行起始地址

…… …… …… ……

0x28 HEADER_OFFSET HEADER_OFFSET 典型的偏移值是 0x160。

…… …… …… ……

HEADER_OFFSET+0x0C Image_length xxxxx 镜像的总长度-4。

长度不包括构成 CRC 值字段的四个字节。

…… …… …… ……

镜像的长度是由镜像的 header 处得到的。
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图 7. Image_length（在这个 header 中为 0x0000_2ED4)

镜像的总长度（字节）= Image_length+4。

为了生成安全可启动部分和非安全部分镜像，将原始镜像二进制分为安全纯文本镜像和非安全镜像。

安全纯文本镜像从地址 0 到原始镜像二进制文件的地址（镜像的总长度–1）。此镜像用于创建安全可启动部件镜像。

非安全镜像从地址 0x0010_0000（0x1010_0000-0x1000_0000）到原始镜像的末尾。此镜像作为非安全部分镜像。

2.3.4 基于安全纯文本镜像创建安全可启动部件镜像
使用 elftosb 和 elftosb-gui 创建安全可启动部分的镜像。

• 生成 128 位 AES 密钥。

使用以下命令生成 128 位 AES 密钥。

elftosb.exe --keygen 128 aes128_key.key

其中“aes128_key.key”是存储 AES128 密钥的 AES 密钥文件的名称。

• 创建安全可启动镜像。

打开 elftosb-gui，按照 图 8 所示的步骤创建安全的可启动镜像。
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图 8. 通过 elftosb-gui 创建安全可启动镜像

1. 选择 LPC54S0xx 设备。

2. 创建新配置。

3. 选择安全纯文本二进制镜像。

4. 从输入镜像中获取加载地址。

5. 选择镜像执行目标为 RAM。

6. 选择加密作为镜像身份验证类型。

7. 选择 OTP 作为设备密钥源。

8. 选择加密密钥（之前生成的 128 位 AES 密钥）。
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9. 选择输出加密镜像的路径和名称。

10. 单击“Process”按钮创建安全可启动部件镜像。

2.4 烧写安全可启动和非安全镜像
要对闪存编程，建议使用 MCUXpresso 和 CMSIS-DAP。

  注意
不建议使用 Jflash。Jflash 在编程过程中将校验和填充到镜像中,导致镜像在安全启动期间无法通过验证。

2.4.1 将安全可启动镜像编程到闪存中
• 使用 MCUXpresso IDE 打开 LPC54S018M 或 LPC54S018 的任一 SDK 工程。

图 9. 打开 MCUXpresso IDE

• 按 图 10 所示的顺序单击按钮，打开 MCUXpresso IDE LinkServer (inc. CMSIS-DAP)。

图 10. 打开 GUI Flash 工具

结果在 图 11 中展示。
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图 11. 打开 MCUXpresso IDE LinkServer (inc.CMSIS-DAP)

按 图 12 所示的屏幕截图进行配置，尤其是屏幕截图的红色部分。
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图 12. 烧写安全可启动镜像的配置

• 单击 Run 按钮将安全可启动镜像烧写到 Flash 中。

2.4.2 将非安全镜像烧写到 Flash 中
1. 遵循步骤 1 和步骤 2。

2. 更改如 图 13 所示的配置，特别是屏幕截图中的红色部分。

NXP Semiconductors
 | 实现 | 

LPC54S0xx 在安全启动下的 XIP（Execute In Place）, 版本 2, 2020 年 9 月 18 日
应用笔记 12 / 17



图 13. 烧写非安全镜像的设置

3. 单击 Run 按钮将非安全镜像烧写到 Flash 中。

2.5 转换 elftosb 生成的密钥文件
elftosb 生成的密钥文件是 ASCII 格式的。对于 blhost，应该将其转换为十六进制格式，图 14 和 图 15 显示了如何转换密钥文
件。

图 14. aes128_key.key

图 15. aes128_key.bin

2.6 烧写 128 位 AES 密钥和相关 OTP 位字段以启用安全启动
建议使用 blhost 对 OTP 位进行编程。对于 LPC54S0xx，flashloader 应该加载到片上 RAM 中，然后 blhost 将被启用。

2.6.1 使用 DFU 将 flashloader 加载到 RAM 中
配置 ISP 引脚，使芯片进入 USB0 DFU 启动模式。
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表 3. 基于 ISP 引脚的启动源

启动模式
ISP2

PIO0\U 6 引脚

ISP1

PIO0\ U 5 引脚

ISP0

PIO0\U 4 引脚
说明

USB0 DFU 启动 低 高 低 USB DFU 类用于通过 USB0 全速端
口将镜像下载到 SRAM 中。

用 USB 连接 LPC54S0xx 设备 USB0 和 PC。

使用以下命令将 flashloader 加载到 RAM 中。flashloader.bin 文件位于 an_lpc54s0_xip_with_secureboot 中。它也可以通过编
译位于在 sdk\boards\lpcxpresso54s018\bootloader_examples\flashloader 中的工程。

dfu-util.exe -D flashloader.bin

2.6.2 使用 blhost 编程 128 位 AES 密钥和相关 OTP 位字段
在以 USB DFU 模式连接的设备上下载 flashloader 二进制文件并在 LPC54S0xx 平台上开始执行后，LPC54S0xx 平台高速 USB1
和主机之间仍然存在物理 USB 连接。此时 flashloader 做好了从 USB1 接收命令的准备。

2.6.2.1 128 位 AES 密钥

使用以下命令编程 128 位 AES 密钥。

blhost.exe -u 0x1fc9,0x01a2 -- program-aeskey aes128_key.bin

2.6.2.2 安全启动类型位字段

使用以下命令将安全启动类型编程为强制加密。

blhost.exe -u 0x1fc9,0x01a2 -- efuse-program-once 12 00000010

2.6.2.3 安全启动启用位字段

使用以下命令启用安全启动。

blhost.exe -u 0x1fc9,0x01a2 -- efuse-program-once 12 00000004

3 演示
本节介绍集成环境以及演示步骤和结果。

3.1 环境
本节介绍硬件和软件环境。

3.1.1 硬件环境
• 开发板

— LPCXpresso54S018（LPC54S018-EVK）或 LPCXpresso54S018M（LPC54S018M-EVK）

• 调试器

— 板上集成 CMSIS-DAP 调试器

• 杂项
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— 两根 Micro USB 线

— PC

3.1.2 软件环境
• 工具链

— MCUXpresso IDE 版本 10.3.0

• 软件包

— an_lpc54s0_xip_with_secureboot.zip

3.2 步骤和结果
基本步骤如下：

1. 构建和编译

构建并编译位于 an_lpc54s0_xip_with_secureboot/an_demo 中的演示工程。

2. 处理镜像

根据将镜像拆分为安全纯文本和非安全纯文本和基于安全纯文本镜像创建安全可启动部件镜像处理镜像。

3. 下载

按照烧写对安全可启动和非安全部件镜像进行编程下载镜像。

4. 烧写 AES 密钥

按照转换 elftosb 生成的密钥文件对 AES 密钥进行烧写。

5. 烧写相关的 OTP 位字段

按照烧写 128 位 AES 密钥和相关 OTP 位字段以启用安全启动，以烧写相关 OTP 位字段。

6. 运行

按下电路板上的复位按钮，电路板将复位并运行。

7. 结果

图 16 显示了演示代码在终端 115200+8+N+1 上输出的消息。
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图 16. 终端上输出的信息

带有<S:>的信息表示它是从安全可启动部件镜像中输出。带有<NS:>的信息，表示它在非安全部件镜像中输出。

如终端上显示的输出信息所述，程序将回显每个输入的字符。板载 LED3 也会闪烁。

4 修订记录

版本号 日期 说明

0 2019 年 2 月 18 日 首次发布

1 2019 年 2 月 25 日 更新了图 13 和术语中的工具路径。

2 2020 年 9 月 18 日 • 更新表 1

• 更新了 elftosb 生成的转换密钥文件

• 更新程序 128 位 AES 密钥和相关 OTP 位字段以启用安全启动

• 更新使用 blhost 编程 128 位 AES 密钥和相关 OTP 位字段

• 添加 128 位 AES 密钥
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