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通信（NFC）、汽车、安全、访问 
摘要 本应用笔记提供了一份设计指南，介绍如何使用恩智浦的FS24系统基础芯片（SBC）系列器件，为

汽车安全门禁系统中使用的恩智浦S32K1xx微控制器、超宽带（UWB）、低功耗蓝牙（BLE）和近场
通信（NFC）器件供电。 
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1 介绍 

本应用笔记提供了一份设计指南，介绍如何使用恩智浦的FS24系统基础芯片（SBC）系列器件，为汽车安全门禁
系统中使用的恩智浦S32K1xx微控制器、超宽带（UWB）、低功耗蓝牙（BLE）和近场通信（NFC）器件供电。 

本文档涵盖以下解决方案： 
• 恩智浦超宽带测距锚点：FS24 + NCJ29D6AHN（Ranger 5） 
• 恩智浦超宽带雷达锚点：FS24 + NCJ29D6AHN（Ranger 5） 
• 恩智浦超宽带测距锚点：FS24 + S32K118 + NCJ29D5BHN（Ranger 4） 
• 恩智浦低功耗蓝牙钥匙检测和超宽带测距锚点：FS24 + NCJ29D6AHN（Ranger 5） + KW45 
• 恩智浦低功耗蓝牙钥匙检测和超宽带测距锚点：FS24 + NCJ29D5BHN（Ranger 4） + KW45 
• 恩智浦近场通信钥匙检测：FS24 + S32K144 + NCF3321 
• 恩智浦低功耗蓝牙/近场通信钥匙检测：FS24 + KW45 + NCF3321 
• FS24 + Ranger 5 + KW45 + NCF3321 
• FS24 + S32K1xx 
• FS24 + S32K31x 

 

1.1 总体描述 

FS24 SBC提供一系列可扩展的器件，具有引脚对引脚和软件兼容性。 

FS24 SBC可从QM扩展到汽车安全完整性等级（ASIL）B，它包括一个控制器区域网络（CAN）收发器，以及适
用于最新一代汽车电子控制单元（ECU）的多种系统功能和安全功能。 

FS24 SBC通过高度集成来优化安全汽车门禁与舒适系统市场的物料清单（BOM）成本。 

FS24器件非常灵活，适用于Ranger 5（NCJ29D6）、Ranger 4（NCJ29D5）、NCF3321和KW45器件、基于
S32K处理器的应用以及多厂商处理器。 

该系列器件有多个版本，提供多种输出电压设置、工作频率、上电时序及输入/输出配置选择，以满足多种应用需求。 
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1.2 特性与优势 
工作范围 
• 40V的最大DC输入电压 
• 低功耗关闭模式，超低功耗睡眠电流，支持多种唤醒源 
• 低功耗开启模式，HVBUCK（V1）激活，HVLDO（V3）可通过OTP选择，支持多种唤醒源 

电源 
• V1：带集成FET的高压同步降压转换器。可配置输出电压（1.9V至5V）和开关频率，输出DC电流能力高达

400mA，并支持用于低功耗开启模式运行的PFM模式 
• V3：用于微控制器I/O支持的高压LDO稳压器，可选择3.3V或5V的输出电压，电流能力高达150mA 

系统支持 
• 一个CAN FD，支持高达5Mbps的通信速率，符合ISO 11898-2:2016和SAE J2284标准 
• 四个唤醒输入（支持40V）：WAKEx引脚、HVIO1引脚、CAN FD或SPI命令 
• 硬件ID检测能力 
• 一个带唤醒功能的高压I/O（支持40V）：HVIO1 
• 通过带CRC 功能的32位SPI接口控制器件 
• 集成长周期定时器（LDT），用于系统关断与唤醒控制，最长可编程周期达194天 
• 12通道模拟多路复用器（AMUX），用于系统监控（温度、电池电压、内部电压） 

功能安全 
• 按照ISO 26262:2018标准开发，适用于ASIL B应用 
• 带独立时钟基准的内部监控电路 
• 额外的外部电压监控输入 
• 窗口或超时看门狗功能，监控MCU软件故障 
• 按需模拟内置自检（ABIST） 
• 功能安全输出（RSTB，LIMP0） 
• 功能安全输入，用于监控外部IC状态（ERRMON） 

配置与启用 
• HVQFN32EP：QFN 32引脚封装，带暴露焊盘，可优化热管理，可湿润侧翼，5 mm x 5 mm x 0.85 mm，

0.5 mm的引脚间距 
• 通过一次性可编程（OTP）熔丝存储器实现永久器件定制 
• OTP仿真模式，用于硬件开发和评估 
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图1. NCJ29D6的供电架构 
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2 电源架构 

FS24包含两个集成稳压器，是适用于多种应用和使用场景的解决方案。本节将介绍使用FS24来为安全汽车门禁
和车身市场上的器件及MCU供电的电源架构。 

 
2.1 安全汽车门禁供电 

 

2.1.1 为用于测距/雷达的NCJ29D6供电  

FS24可用于通过单电源架构策略为NCJ29D6超宽带器件供电。该策略包括使用V1 - HVBUCK稳压器为器件的所
有电源轨供电。V3 - HVLDO用于为CAN收发器供电。 

图1展示了FS24 SBC与NCJ29D6的连接。 
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图2. S32K1 + NCJ29D5的供电架构 

 
 
 

2.1.2 为用于测距的S32K1xx和NCJ29D5供电  

FS24可以用于通过单电源架构策略为S32K1系列和NCJ29D6超宽带器件供电。该策略包括使用V1 - HVBUCK稳压
器为器件的所有电源轨供电。V3 - HVLDO用于为CAN收发器供电。 

图2展示了FS24 SBC与S32K1xx + NCJ29D5的连接。 
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VDDIO 
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FS24 NCJ29D6 

 
(1): x = BUF, XO, LO, RF1, RF2 

 

 
 
 

图3. KW45（使用DC-DC转换器）+ NCJ29D6的供电架构 

 
 
 

2.1.3 为用于钥匙检测和测距的KW45及NCJ29D6供电 

FS24可以用于通过单电源架构策略为KW45低功耗蓝牙器件和NCJ29D6超宽带器件供电。该策略包括使用V1 - 
HVBUCK稳压器为器件的所有电源轨供电。V3 - HVLDO用于为CAN收发器供电。 

图3展示了FS24 SBC与KW45 + NCJ29D6的连接，此处使用了KW45的DC-DC转换器以降低系统功耗。 
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图4. KW45（未使用DC-DC转换器）+ NCJ29D6的供电架构 
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图4展示了FS24 SBC与KW45 + NCJ29D6的连接，此处未使用KW45的DC-DC转换器。 
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(1): x = BUF, DIG, XTAL 

 

 

 
 

 

图5. KW45（使用DC-DC转换器）+ NCJ29D5的供电架构 

 
 
 

2.1.4 为用于钥匙检测和测距的KW45及NCJ29D5供电 

FS24可以用于通过单电源架构策略为KW45低功耗蓝牙器件和NCJ29D6超宽带器件供电。该策略包括使用V1 - 
HVBUCK稳压器为器件的所有电源轨供电。V3 - HVLDO用于为CAN收发器供电。 

图5展示了FS24 SBC与KW45 + NCJ29D5的连接，此处使用了KW45的DC-DC转换器以降低系统功耗。 
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KW45 
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图6. KW45（未使用DC-DC转换器）+ NCJ29D5的供电架构 
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图6展示了FS24 SBC与KW45 + NCJ29D5的连接，此处未使用KW45 DC-DC转换器。 
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FS24 NCF3321 

图7. S32K1 + NCF3321的供电架构 

 
 
 

2.1.5 为用于车门把手钥匙检测的S32K1xx和NCF3321供电 

FS24可用于通过双电源架构策略为S32K1系列和NCF3321近场通信器件供电。该策略包括使用V1 - HVBUCK稳压
器为近场通信发射器和CAN收发器供电。V3 - HVLDO稳压器用于为S32K1核和I/O以及NCF3321的I/O供电。 

图7展示了FS24 SBC与S32K1xx + NCF3321的连接。 
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VBAT 
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V3 3.3 V VDDIO 

VDDIO 

 

FS24 NCF3321 

 

 

 

图8. KW45（使用DC-DC转换器）+ NCJ29D6的供电架构 

 
 
 

2.1.6 为用于钥匙连接和车门把手钥匙检测的KW45和NCF3321供电 

FS24可用于通过双电源架构策略为KW45和NCF3321近场通信器件供电。该策略包括使用V1 - HVBUCK稳压器为
近场通信发射器和CAN收发器供电。V3 - HVLDO稳压器用于为S32K1核和I/O以及NCF3321的I/O供电。 

图8展示了FS24 SBC与KW45 + NCF3321的连接，此处使用了KW45的DC-DC转换器以降低系统功耗。 
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KW45 

 
(1): x = DCDC/IO_D, SWITCH, ANA, 

IO_ABC, LDO_CORE, RF 

aaa- 055058 

 

图9. KW45（未使用DC-DC转换器）+ NCJ29D6的供电架构 
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图9展示了FS24 SBC与KW45 + NCF3321的连接，此处未使用KW45的DC-DC转换器。 
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图10. 高压稳压器策略 
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2.1.7 KW45、NCJ29D6和NCF3321 

通过添加一个外部线性稳压器，FS24可用于连接KW45低功耗蓝牙器件、NCJ29D6超宽带器件和NCF3321近场
通信器件。可通过两种不同的策略来为所有这些器件供电：第一种使用高压线性稳压器，第二种使用低压线性

稳压器。 

高压稳压器策略包括使用线性稳压器将电池电压转换为5V电源轨。该电源轨将专门用于为近场通信模拟和射频装
置供电。V1 - HVBUCK稳压器用于为近场通信器件的I/O以及超宽带和低功耗蓝牙器件的所有其他电源轨供电。
V3 - HVLDO用于为CAN收发器供电。此策略允许近场通信和超宽带同时运行。图10展示了如何使用FS2400和高
压LDO为超宽带、低功耗蓝牙及近场通信器件供电。 

低压稳压器策略包括使用V1 - HVBUCK稳压器创建5V电源轨，为近场通信模拟和射频装置以及CAN收发器供电。
V3 - HVLDO用于为近场通信器件的I/O及KW45低功耗蓝牙器件的所有电源轨供电。最后，低压稳压器用于将V1 
- HVBUCK的5V转换为3.3V电源轨，以便为NCJ29D6供电。此架构受限于V1 - HVBUCK稳压器的电流能力；超
宽带和近场通信器件消耗的电流不得超过转换器的最大能力。因此，不能同时使用近场通信和超宽带器件。 
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图11. 低压稳压器策略 

VDD_x (1) 

NCF3321 

VDDIO 

 

FS24 

VDDIO V3 3.3 V 

VUP VCC5CAN 

VBAT_PWR_1/2 V1 5.0 V 

VBAT 

 
 
 

图11展示了如何使用FS2400和低压LDO为超宽带、低功耗蓝牙及近场通信器件供电。 

注意：在上面的两张图中，KW45均通过集成的DC-DC转换器供电，以优化电流消耗。也可以不使用DC-DC转
换器，直接将电源连接至VDD_LDO_CORE和VDD_RF进行供电。 
 
2.2 车身应用供电 
2.2.1 单电源架构 

FS24可用于通过单电源架构策略为S32K1xx和S32K31x器件供电。该策略包括使用V1 - HVBUCK稳压器（3.3V或
5.0V）为MCU的所有电源轨供电。 

采用单一主I/O和模拟供电电压的MCU 

这种单电源架构适用于MCU采用单一主I/O和模拟供电电压VDD_HV_A的情况。兼容的参考型号包括：所有封
装的S32K1xx器件，以及S32K310（48LQFP或100MAXQFP封装）、S32K311（48LQFP或100MAXQFP封装）、
S32K312（100MAXQFP或172MAXQFP封装）及S32K314（100MAXQFP封装）。 
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(1): External transi  
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图13. 使用外部晶体管为V15供电的单电源架构 

FS24 

VCC5CAN 

V3 5.0 V 

VDDIO 

V1 5.0 V or 3.3 V 

图12. 单电源架构 

aaa-055063 
(1): VREFH is not present on 48-pin 

package 

S32K3 FS24 S32K1 FS24 

VCC5CAN VREFH (1) VCC5CAN 

VREFH V3 5.0 V VDDA V3 5.0 V 

VDD_HV_ A V1 5.0 V or 3.3 V VDD V1 5.0 V or 3.3 V 

VDDIO VDDIO 

 
 
 

图12展示了FS24 SBC与兼容的S32K1/3 MCU的连接。 
 

在这种情况下，1.1V高电流内核逻辑电源是由连接至VDD_HV_A引脚的5.0V或3.3V内部生成的。 

采用次级I/O电源电压和高电流逻辑电源的MCU 

这种单电源架构也适用于采用次级I/O电源电压VDD_HV_B和高电流逻辑电源V15的高性能MCU。在这种情况下，
它需要一个外部NPN晶体管来为1.5V的高电流逻辑供电。 

兼容的参考型号包括S32K314（172MAXQFP或257MBGA封装）。 

图13展示了FS24 SBC与S32K314的连接。 
 

 
 
 

 
 

 

 

 

 

 

 

 

 

 

在本例中，1.1V的高电流内核逻辑电源是由V15引脚连接内部生成的。外部NPN晶体管的VC_BJT引脚可连接至

VDD_HV_A或VDD_HV_B（3.3V或5.0V）。有关使用NPN晶体管选项为V15供电的更多详细信息，请参阅

S32K3参考手册文档中的“使用BJT生成1.5V”一节。 

 
2.2.2 双电源架构 

双电源架构适用于采用次级I/O供电电压VDD_HV_B和高电流逻辑电源V15的高性能MCU。在这种情况下，它需
要一个外部NPN晶体管来为1.5V高电流逻辑供电。 

兼容的参考型号为S32K314（172MAXQFP或257MBGA封装）。 

https://www.nxp.com/pages/technical-documentation-feedback:WF-TECHNICAL-DOCUMENTATION-FEEDBACK?tid=pdfwf_AN14247


AN14247 
将FS24连接至恩智浦器件的指南 

恩智浦半导体 

AN14247 

应用笔记 
本文件中提供的所有信息均受法律免责声明的约束。 

第2.0版—2024年11月8日 
© 2024 NXP B.V. 版权所有。 

技术文档反馈 
16 / 43 

 

 

图14. 双电源架构 

S32K3 

 
(1): External transistor control pin  

(2): High-current logic supply voltage 

aaa-055069 

FS24 

V15 (2) 

NPN 

VRC_CTRL (1) VDDIO 

VDD_HV_B V1 3.3 V 

VREFH VCC5CAN 

VDD_HV_ A V3 5.0 V 

 
 
 

图14展示了FS24 SBC与S32K314的连接。 
 

在这种情况下，1.1V的高电流内核逻辑电源是由V15引脚连接内部生成的。外部NPN晶体管的VC_BJT引脚可连接
至VDD_HV_A或VDD_HV_B（3.3V或5.0V）。有关使用NPN晶体管选项为V15供电的更多详细信息，请参阅

S32K3参考手册文档中的“使用BJT生成1.5V”一节。 
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3 硬件实现 

本节描述了FS24与安全汽车门禁和车身应用中用电器件之间的连接硬件交互。本节还提供了器件的物料清单
（BOM）概述。有关各组件的更多详细信息，请参阅《FS2400产品指南》、《S32K1和S32K3设计指南》、
《KW45 PCB板设计指南》、《NCJ29D6用户手册》、《NCJ29D5硬件设计指南》以及《NCF3321数据手册》。 
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3.1 安全汽车门禁器件 

3.1.1 为用于测距/雷达的NCJ29D6供电 

图15展示了使用FS2400连接NCJ29D6的硬件连接。 

图15. 使用FS2400为NCJ29D6供电 
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图16. 使用FS2400为S32K1xx + NCJ29D5供电 

 

 
 

 
 

 
 

 
 

 

 
 

 
 

 

 

 

 
 

  

 

 

 

 

  
 

  

 

 
 

 

  
 

 

 

  

 
 

  

 

 
 

 

  

 

 

 
FS24 

 

 
 

 
 

 

 

 

 

S32K1 

 
 
 

 

 
 

NCJ29D5 
  

 

 
 

 
  

 

 
 

 

   

   
 

 
 

 

 
   

  
  

    

 

 

 
 
 

3.1.2 为用于测距的S32K1xx和NCJ29D5供电 

图16展示了使用FS2400连接S32K1xx和NCJ29D5器件的硬件连接。 
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图17. 使用FS2400为KW45和NCJ29D6供电 
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3.1.3 为用于钥匙检测和测距的KW45及NCJ29D6供电 

图17展示了使用FS2400连接KW45和NCJ29D6器件的硬件连接。 
  

注意：在此示例中，KW45通过集成的DC-DC转换器供电，以优化电流消耗。也可以不使用DC-DC转换器，通过
将V1直接连接至VDD_LDO_CORE和VDD_RF进行供电。 
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图18. 使用FS2400为KW45和NCJ29D5供电 
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3.1.4 为用于钥匙检测和测距的KW45及NCJ29D5供电 

图18展示了使用FS2400连接KW45和NCJ29D5器件的硬件连接。 
  

注意：在此示例中，KW45使用集成的DC-DC转换器供电，以优化电流消耗。也可以不使用DC-DC转换器，通过
将V1直接连接至VDD_LDO_CORE和VDD_RF进行供电。 
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图19. 使用FS2400为S32K1xx和NCF3321供电  
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3.1.5 为用于车门把手钥匙检测的S32K1xx及NCF3321供电 

图19展示了使用FS2400连接S32K1xx和NCF3321器件的硬件连接。 
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图20. 使用FS2400为KW45和NCF3321供电 
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3.1.6 为用于钥匙连接和车门把手钥匙检测的KW45及NCF3321供电 

图20展示了使用FS2400连接KW45和NCF3321器件的硬件连接。 
  

注意：在此示例中，KW45使用集成的DC-DC转换器供电，以优化电流消耗。也可以不使用DC-DC转换器，通过
将V1直接连接至VDD_LDO_CORE和VDD_RF进行供电。 
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3.2 车身器件 

引脚连接  

本节重点介绍与功能安全相关的SBC和MCU引脚连接。 

本节描述的端子与功能安全相关，必须连接以增强S32K1/3和FS24器件的完整功能安全特性。表1和表2列出了
FS24与S32K1/3之间所有与功能安全相关的引脚连接。 

表1. FS24和S32K1引脚连接  
FS24引脚名称 FS24引脚说明 连接至 S32K1引脚说明 S32K1引脚名称 

V1 V1稳压器输出电压 ⇔ 主电源电压 VDD 

V1 V1稳压器输出电压 ⇔ 模拟电源电压 VDDA 

V1 V1稳压器输出电压 ⇔ ADC高压参考电源电压 VREFH 

PGND、GND_IO、GNDCAN 接地 ⇔ 电源接地 VSS 

RSTB 复位输入/输出 ⇔ 复位输入/输出 RESET_b 

HVIO1（ERRMON） 外部IC监控 ⇔ 
[1] 

I/O端口 PTxn 

[1] S32K1系列不提供故障信号收集和控制单元。然而，FS24上的ERRMON功能仍可用作监控输入，具体取决于系统功能安全要求。 

表2. FS24和S32K3引脚连接 
FS24引脚名称 FS24引脚说明 连接至 S32K3引脚说明 S32K3引脚名称 

V1或V3[1] V1稳压器输出电压 ⇔ 主I/O电源电压 VDD_HV_A 

V1或V3[1] V1稳压器输出电压 ⇔ ADC高压参考电源电压 VREFH 

V1 V1稳压器输出电压 ⇔ 
[2] 

其他I/O域电源电压 VDD_HV_B 

V1 V1稳压器输出电压 ⇐NPN⇒ 
[3] 

1.5 V高电流逻辑电源电压 V15 

PGND、GND_IO、GNDCAN 接地 ⇔ 电源接地 VSS 

RSTB 复位输入/输出 ⇔ 复位输入/输出 RESET_b 

HVIO1（ERRMON） 外部IC监控 ⇔ I/O端口 PTxn 

[1] 取决于所选的FS23 + S32K3电源架构。 

[2] 取决于S32K3型号。 

[3] 取决于S32K3型号，通过外部NPN晶体管连接。 

原理图示例 

图21展示了使用FS24xx和兼容的S32K1/3器件实现单轨电源架构的硬件连接。 

图22展示了使用FS234xx和兼容的S32K3器件，通过外部NPN晶体管实现单轨电源架构的硬件连接。 

物料清单示例 

有关典型原理图的物料清单，请参阅FS24产品指南和S32K1/K3设计指南。参见第5节。
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图21. 使用FS240x的单轨电源架构 

 
 
 

3.2.1 单电源架构 

图21展示了使用FS240x和S32K1xx/K31x系列MCU实现单轨电源架构的硬件连接。 
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3.2.2 使用外部NPN为V15供电的单电源架构 

图22展示了使用FS240x和兼容的S32K3器件，通过外部NPN晶体管实现单轨电源架构的硬件连接。 

 

图22. 使用外部晶体管的单轨电源架构  
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3.2.3 双电源架构 

图23展示了使用FS240x和兼容的S32K3器件，通过外部NPN晶体管实现双轨电源架构的硬件连接。 

 

       

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图23. 使用外部晶体管的双轨电源架构  
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4 功能安全特性的软件实现 

4.1 操作模式 

S32K1/S32K3系列的安全理念是开发一个系统解决方案，确保运行应用的平台免受随机硬件故障以及共模故障的
影响。 

该功能安全概念解决方案依赖于S32K1/S32K3片上安全功能以及与外部器件（在本例中为功能安全SBC FS24）
上的安全功能的接口。 

FS24 SBC提供片外功能安全机制，当MCU不再正常工作时，可将系统切换至安全状态。FS24还监控其自身的功
能，并在发生内部故障时将系统切换至安全状态。 

以下小节概述了各种操作模式下MCU和FS24之间的交互，以确保安全功能的安全执行。 
 

4.1.1 启动和引导 

首先，FS24在预配置的序列后启动，然后S32K1或S32K3启动并经历内部状态转换，直到SBC和MCU随后进入引
导模式。FS24进入正常模式后可以进行按需自检（ABIST）。引导是一种特殊模式，在此模式下器件进入初始化
（INIT）配置，而且可以禁用看门狗。有关更详细的序列，请参阅S32K1和S32K3参考手册的“电源管理”一节。 

https://www.nxp.com.cn/webapp/Download?colCode=S32K1XXRM
https://www.nxp.com.cn/webapp/Download?colCode=S32K3XXRM
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图24. 启动序列 

[1] MCU Fault-output signal are in high-impedance state before configuration. 

[2] HVIO1 pin pull up/down should be enabled by default through OTP configuration 

depending on the FCCU fault polarity. 
aaa-055229 

FS24 LIMP0 signal 

FCCU_ERR0[1]/HVIO1[2] 

pin (ERRMON) 

RSTB/RESET_b 

signals 

Reset released Reset released 

(SBC side) (MCU side) 

reset reset reset MCU Startup 

sequence 

Power-on Destructive Functional 

FS24 V1/V3 

voltage supplies 

VDD_HV_ A/B 

threshold 

Run ABIST 

(optional) 
Reset 

release 
Power-up sequence 

Start main 

circuitry 
FS24 Startup 

sequence 

 
 
 

4.1.1.1 启动序列 

启动模式从FS24内部电源达到稳压状态并加载默认OTP配置开始。然后，系统根据器件的各项OTP配置打开输出
稳压器。此时，MCU启动并经历内部状态转换。一旦SBC和MCU完成启动，即进入引导模式。 
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4.1.1.2 按需自检（ABIST） 

FS24中包含的ABIST检查用于检测欠压和过压故障的所有电压比较器。ABIST是在收到来自MCU的SPI请求后按需
进行的。 

在FS24中，ABIST不会在启动时自动执行。它只能在正常模式下启动。建议在上电序列完成后运行ABIST，以验证
安全模拟电路的正常运行。状态位ABIST_READY表示ABIST可用并准备启动。 

可以同时为所有电压监控通道启动ABIST（通过LAUNCH_ABIST位），也可以单独启动（通过ABIST_VxMON或
ABIST_V1UVLP位）。 

ABIST完成后，每个通道都有一个单独的诊断位（ABIST_DONE = 1）。诊断标志不会对安全引脚产生影响。在启
动下一次ABIST之前，必须使用CLEAR_ABIST位清除诊断标志。 

如果某个受监测的电压超出范围（过压或欠压），按需ABIST命令将被忽略。在ABIST运行期间，其他监控功能保
持可用。 
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4.1.1.3 受保护的INIT（初始化）阶段 

在上电复位（POR）时，FS24自动进入INIT状态。在此模式下，MCU可以写入器件功能安全特性及反应的INIT
寄存器（FS_I_xxxxx）配置，例如看门狗、OV/UV（过压/欠压）影响、ERRMON和其他安全行为。 

当FS24进入INIT状态时，保护这些寄存器的循环校验被禁用。INIT寄存器的循环冗余校验（CRC）是对SPI通信
期间CRC计算的补充，必须根据INIT寄存器的内容进行计算。 

MCU reset release 

3 

4 

图25. 按需ABIST执行序列 
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《FS24产品指南》应用笔记提供了有关INIT CRC计算方法的信息。 

要退出INIT状态，必须发送正确的看门狗刷新信号。此时，INIT寄存器以及选择无限看门狗周期配置的能力将受到
写保护。INIT寄存器上的CRC被激活，并每5毫秒发生一次。 

在器件从LPON或LPOFF状态唤醒时，或从失效安全状态重新启动时，不会进入INIT状态（如果未旁路OTP寄存器
加载）。 

在正常模式下，可通过SPI发送GO2INIT请求来再次进入INIT状态。在这种情况下，如果启用了看门狗，则必须在
每个看门狗周期内进行刷新。 

注意：如果FS24在INIT状态下进入LPON、LPOFF或失效安全模式，它将保持在INIT状态，这可能导致器件配置
错误。因此，建议在进入LPON或LPOFF模式前读取M_STATUS寄存器中的INIT_S状态位，并仅在器件不再处于
INIT状态时再进入这些模式。 

 
4.1.1.4 初始化过程示例 

《FS24产品指南》应用笔记中给出了FS24软件初始化的一个示例，包括流程图以及相应的SPI通信读写序列。 
 

4.1.1.5 进入运行时操作模式 

一旦应用软件完成引导阶段，MCU将配置MCU和FS24上的功能安全特性。 

在进入正常操作模式之前，MCU必须按给定顺序执行以下步骤： 

1. 将FCCU错误输出状态配置为“无故障”。 
2. 通过成功刷新FS24看门狗结束INIT状态。 
3. 若LIMP0输出被置位，则请求释放LIMP0输出（默认情况下应已释放）。 

完成所有这些操作后，系统即可进入运行时模式并执行应用功能。 
 

4.1.2 运行时模式  

在进入运行时模式时，以下所有功能安全机制在SBC和MCU中均处于激活状态。 
 

4.1.2.1 看门狗监控  

第一次正确完成看门狗刷新后，FS24的初始化阶段（INIT_FS）结束。一旦初始化阶段结束，看门狗通过SPI通信
协议与FS24进行周期性握手，以监控MCU的软件故障。 

MCU使用两个密钥来刷新看门狗：0x5AB2（上电复位后的默认值）和0xD564。密钥存储在WD_TOKEN寄存器
中，并在每次正确刷新看门狗后交替更改。然后，MCU必须在预期的时间内将看门狗应答写入WD_ANSWER寄
存器。 

如果应答错误、未在正确时间给出或在看门狗刷新周期结束时未给出应答，看门狗错误计数器会递增，如表3所示。 
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MCU state 

HVIO1 (ERRMON) 

图26. ERRMON在出现故障时的反应示例 

 
 
 

表3. 看门狗应答和刷新验证  

SPI 
窗口看门狗 超时看门狗 

关闭 开启 （始终开启） 

错误密钥 WD_NOK WD_NOK WD_NOK 

正确密钥 WD_NOK WD_OK WD_OK 

无（超时） N/A WD_NOK WD_NOK 

 
4.1.2.2 故障收集和控制单元监控 

FS24错误监控功能（ERRMON）允许检测MCU的硬件故障。该功能在FS24进入正常模式时即激活。为避免FCCU
引发的故障，必须将引脚置于正确的状态，或禁用ERRMON功能。在器件进入LPON或LPOFF模式时，ERRMON功
能被停用。 

ERRMON功能仅兼容稳态输入信号。 

RSTB或LIMP0对ERRMON故障的失效安全反应可在INIT阶段通过ERRMON_FS_REACTION位配置。 

ERRMON的故障极性可在INIT阶段使用ERRMON_FLT_POLARITY位配置。HVIO1引脚的内部上拉/下拉需相应设置：
如果将下降沿配置为故障，则必须默认启用HVIO1内部下拉；如果将上升沿配置为故障，则必须默认启用HVIO1内
部上拉。这样即可确保在HVIO1引脚浮空时检测到故障，同时确保在MCU复位信号释放前，即当信号尚未由MCU
驱动时不会检测到故障。 

图26展示了在以下配置下复位、正常和错误阶段的信号示例：ERRMON_FLT_POLARITY = 0（ERRMON低电平
为故障），ERRMON_ACK_TIME = 0b00（不允许确认时间），HVIO1PUPD = 0b01（HVIO1内部下拉启用）。 

 
 

Reset Norm
al 

Erro
r 

 
 

 
 
 
 

4.1.2.3 复位（RSTB）安全输出 

FS24的RSTB引脚应连接至S32K1/S32K3的双向RESET_b引脚。此外，RSTB引脚是双向的，意味着FS24可以置位
RSTB以使MCU进入复位状态。同时，即使FS24准备释放RSTB，MCU也可以从外部保持RSTB置位。 

进入运行模式时，在发生复位事件之前，两个复位引脚均应保持高电平。 

根据FS24的OTP配置，当RSTB持续低电平超过RSTBT8s时，器件将转换至失效安全模式。 
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4.1.2.4 LIMP0安全输出 

LIMP0安全输出旨在根据OTP配置启用时，使整个系统进入安全状态。 

默认情况下，LIMP0引脚处于释放状态。当LIMP0被置位时，必须遵循特定程序来释放它。该程序在《FS24产品
指南》应用笔记中有详细描述。 

 
4.1.3 待机模式 

在待机模式下，仅为S32K3的部分供电，因此必须为某些电源轨供电。超低功耗运行（VLPR）模式是S32K1器件
的等效模式。当MCU处于待机模式时，不执行任何与功能安全相关的功能。 

待机模式对应于FS24器件的LPON模式。在此模式下，必要的稳压器保持开启。V1稳压器在LPON模式下始终开启。
V3默认关闭，但可配置为在LPON模式下保持开启。 

如果应用认为MCU的待机模式与安全相关，则必须进行系统级检查以确保达到所需的安全级别。此模式被假定为
安全状态，SBC中不进行任何关键活动。在进入待机模式之前，必须通过软件置位FCCU错误输出信号，以将系统
切换至安全状态。待机期间，MCU的FCCU_ERR0必须置为低电平有效。 

要了解S32K1如何进入和退出VLPR模式，请参阅S32K1的“系统模式控制器”一节。 

S32K3进入和退出待机模式的序列请参见S32K3的“模式进入模块”一节。 

SBC可通过以下任一唤醒机制从LPON模式唤醒，这些机制可通过SPI配置： 

• WAKE2、WAKE3和HVIO1引脚 
• LDT到期 
• 通过CAN接收唤醒信号 
• 通过M_SYS_CFG的GO2NORMAL SPI命令 

 
4.1.4 安全状态 

根据ISO 2626211的定义，安全状态是指“……在发生故障时，某项功能在不带来不合理风险的情况下的操作模式”。 

当S32K1/S32K3断电、外部指示有故障和/或处于复位状态时，即处于安全状态。当MCU在其错误输出（仅限

S32K3）或复位引脚上指示有故障时，必须将FS24配置为提供安全状态转换信号，以确保在MCU发生故障时系
统处于安全状态。 

FS24是ASIL B级器件，其安全状态由主状态机中的失效安全状态保证（即没有独立的失效安全状态机）。 
 

4.1.4.1 故障影响配置 

FS24有两个安全输出引脚：RSTB和LIMP0。这些安全输出引脚用于保证系统的安全状态。所有这些安全输出均为
低电平有效。安全输出的置位取决于初始化阶段的器件配置。RSTB在上电期间激活，只有在器件处于正常模式时
可释放。LIMP0在启动时释放，仅在发生故障时激活。 

 

 

 

1 国际标准ISO 26262-1，《道路车辆 - 功能安全》，第1部分：词汇 

https://www.nxp.com.cn/products/processors-and-microcontrollers/s32-automotive-platform/s32k-auto-general-purpose-mcus/s32k1-microcontrollers-for-automotive-general-purpose:S32K1
https://www.nxp.com.cn/products/processors-and-microcontrollers/s32-automotive-platform/s32k-auto-general-purpose-mcus/s32k3-microcontrollers-for-automotive-general-purpose:S32K3
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图27. FS24的安全功能和系统安全状态 
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- Watchdog 

- ERRMON 
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Other components: 
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CAN transceiver, INTB... 

 
 
 

某些故障可以配置为置位（或不置位）RSTB和/或LIMP0，而另外一些故障则会直接置位安全引脚，无法配置。
有关可配置和不可配置故障的完整列表，请参阅《FS2400数据手册》中的“故障来源和反应”一节。 

 

4.1.4.2 因FS24或S32K中的故障进入安全状态 

• FS24使用其故障错误计数器，在发生与FS24相关的故障或外部事件引发的故障时使系统进入安全状态。当故
障错误计数器达到最大值时，系统转换至失效安全状态。 

• 因无法刷新看门狗指示的故障：FS24具有一个看门狗错误计数器，当发生错误的看门狗刷新时使系统进入安
全状态。当看门狗错误计数器达到最大值时，会对安全输出施加失效安全反应。看门狗刷新计数器用于在

MCU持续刷新看门狗（最大值可配置）时递减故障错误计数器，表明其正常运行。 
 

4.1.5 系统安全状态 

系统安全状态由安全输出引脚RSTB和LIMP0保证。所有这些安全输出均为低电平有效。RSTB在上电期间激活，
只能在器件处于正常模式时可释放。相反，LIMP0在启动时释放，仅在发生故障时被激活。这两个引脚独立进行
管理，并与主状态机并行运行。 

图27简要展示了FS23中实现的安全功能及其与系统安全状态的联系。 
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安全引脚和模式 

在LPOFF模式下，RSTB引脚置为低电平，LIMP0被释放。 

LPON模式被认为是没有关键活动的安全状态，LIMP0引脚保持状态机转换至LPON之前的状态。 

在正常操作中，当所有安全引脚被释放时，每次FS24检测到故障时，故障错误计数器都会递增。关键故障源对
安全引脚有强制性动作，而其他故障源可以配置为根据期望的系统行为置位安全引脚。在FS2400数据手册中，
“应用相关的失效安全故障列表和反应”一节列出了所有故障及其对RSTB和LIMP0引脚的影响，并考虑了通过
OTP和/或SPI进行的器件配置。 
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6 修订历史 
 

表4. 修订历史 

文档编号 发布日期 说明 
AN14247 v. 2.0 2024年11月8日 • 将安全级别从机密更改为公开 

• 更新了法律信息 

AN14247 v.1.0 2024年4月10日 初始版本 
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